Bestanden versleutelen met EncryptOnClick

Iedereen heeft vele bestanden op de computer staan.

Geen probleem als die bestanden geen zeer geheime dingen bevatten.

Bevatten de bestanden wel geheime dingen zoals wachtwoorden, dan is het belangrijk om die
bestanden te versleutelen.

Anders loop je de kans dat ze door hackers bekeken worden.

Er zijn vele gratis programma’s om je bestanden te versleutelen.
Een van die programma’s is EncryptOnClick.

Met EncryptOnClick kun je gemakkelijk je bestanden beveiligen.
Je vindt het programma door op Google EncryptOnClick in te toetsen en te zoeken naar een

downloadsite of het rechtstreeks van de site van de makers te downloaden:
http://www.2brightsparks.com/freeware

Home | Resources | Freeware

Klik onder het
tabblad Downloads
op Freeware.
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EncryptOnClick ¥ Program Summary [ validate download ]
5 | pownLORD EncryptOnClick v1.3.1.3 is a program that lets you securely encrypt and decrypt files.
[il_i Ensure the files you want to keep safe and out of view from others stay that way. The
i5 W imple to use and features military grade 256-bit AES encryption.
sl ) OWHL OAD program is very simp

Freeware: 1.43MB
[ ] MNote that you are entirely responsible for remembering the passwords you use

when encrypting your files with EncryptOnClick. 2BrightSparks Pte Ltd cannot tell
you what your password is if you forget it, and we have no method for retrieving lost
or forgotten passwords.

Screenshot | More Info

Scroll naar onderen tot je bij het programma EncryptOnClick bent en klik op DOWNLOAD.



Bestand downloaden - beveiligingswaarschuwing

Wilt u dit bestand uitvoeren of opslaan?

Sla het bestand (eventueel) op ﬁ sanbidietaba s i

: Type: Toepassing, 1,47 MB
en voer het uit. Van: www. 2brightsparks, com

Klik op Opslaan. [ utvoeren ] [ Opsiaan | [ Annuleren ]

o Hoewel bestanden die u van'intemst hebt gedownload handig
|\ﬁ kunnen zijn, kan dit bestandstype schade aan uw computer
/I toebrengen. Voer deze software niet uit of sla deze nist op als u
twviifelt over de afkomst. VWat is het nsico?

Het downloaden is voltooid

{;, Het downloaden is voltooid

Klik op Uitvoeren.

EncryptOnClick_Setup.exe van www. 2brightsparks. com

[CTTTTTTTITITITTITTTTTTTT] [TTTTTTIT]
Gedownload: 1,47 MB in 20 sec
Downloaden naar: DiVProgra., \EncryptOnClick_Setup.exe

Overdrachtssnelheid: 75,7 kBfsec

[] Dit dialoogvenster sluiten wanneer het downloaden is voltooid

[ Liitvoeren ] ’ Map openen ] [ Sluiten ]

=1 Deze download is gecontroleerd door het Smart Screendilter en is nist
w—  alsonveilig gerspporteerd, Wilt u een onveilige download rapportersn?

Internet Explorer - Beveiligingswaarschuwing

Wilt u deze software uitvoeren?

Maam: EncryptOnClick
Uitgever: 2BrightSparks Pte Ltd

Meer opties [ Uitvoeren ] [Nietuit\roeren

Klik op Uitvoeren.

Hoewel bestanden die u van het Internet hebt gedownload nuttig kunnen zijn,
@ kan dit bestandstype mogelijk schade aan uw computer toebrengen. Voer
alleen software wit van uitgevers die u vertrouwt, Watis het risico?

[ Setup - EncryptOnClick

Welcome to the EncryptOnClick
Setup Wizard

Thig will install EncryptOnClick 1.3.1.3 on your computer.

It is recommended that you close al other applications before
continuing.

Click Next to continue, or Cancel to exit Setup.

Klik op Next.
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Selecteer I accept the agreement

en klik op Next.

Klik op Next.

Klik op Next.

' (%) | accept the agreement
() | do not accept the agreement

[ Setup - EncryptOnClick

License
Please read the following importart information before continuing.

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Terms and Agreement for Using EncnptOnClick Freewars

[l

This Software Distribution Agreement (hereinafter referred to as "AGREEMENT") is
a legal AGREEMENT between you, and 2Bright Sparks Pte Lid (hereinafter refemed
to as "AUTHOR") for digtributing the computer software program ertitlied
EncrnyptOnClick fhereinafter refemed to as "SOFTWARE™).

This AGREEMENT describes the terms and conditions by which AUTHOR will
license other parties to distribute the SOFTWARE which is intended solely for

|distribution as FREEWARE from the website www.2Bright Sparks.com. No use,
distribution. or reproduction of the SOFTWARE or copies of the SOFTWARE is

| %

[ <Back |[ MNew> | [ Cancel |

11 Setup - EncryptOnClick

Information g ..
Please read the following impartant information before cortinuing. v P
When you are ready to continue with Setup, click Next.

EncryptOnClick v1.3.1.3 o

@© 2BrightSparks, 2003-2008

All rights reserved.

http:/ f www.IBrightSparks.com .

EncryptonClick is a simple to use file encryption and decryption

utility. It uses 256-bit AES encryption and compression that is

compatible with WinZip 2@ and other modern compression utilities.

[scroll down for more details]

To use EncryptOnClick on a USBE key (with Windows XP or better) 5
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[ < Back ][ Nexd > J [ Cancel ]

[ Setup - EncryptOnClick

Select Destination Location .'
Where should EncryptOnClick be installed? v

’J Setup will install EncryptOnClick into the following folder.

To continue, click Next. i you would like to select & different folder; click Browse.

2 Program Files\2BiightSperks\ OnCi | [ Browse..

At least 4,0 MB of free disk space is required.

[ < Back ][ MNext = ][ Cancel




Klik op Next.

Kies of je een snelkoppeling

op het bureaublad of op de
taakbalk wilt hebben (of allebei)
en klik op Next.

Klik op Install.

% Setup - EncryptOnClick

Select Start Menu Folder g :
Where should Setup place the program’s shortcuts? v

Setup will create the program’s shortcuts in the following Start Menu folder,

To continue, click Mext, i you would like to select a different folder, click Browse.

| [ Browse...

[ < Back ][ Next = ][ Cancel

[ Setup - EncryptOnClick

Select Additional Tasks : .'
‘Which additional tasks should be performed 7 W

Select the additional tasks you would like Setup to perform while installing
EncryptOnClick, then click Mext .

Addttional icons:
Create a desktop icon
[] Create a Quick Launchicon

[ <Back [ MNet> | [ Cancel |

5 Setup - EncryptOnClick

Ready to Install
Setup is now ready to begin installing EncryptOnClick on your computer.

Click Install to continue with the installation, or click: Back i you want to review or
charige any settings.

Destination location:
C\Program Files"2Bright Sparks'EncryptOnClick

Start Menu folder:
2Bright Sparks"Encrypt OnClick

Additional tasks:
Addttional icons:
Create a desktop icon

[ <Back [ sl | [ Cancel |




® Setup - EncryptOnClick

Introducing EncryptAllOnClick ®
Please read the following information. P

Thank you for instaling EncryptOnClick freeware,

There are a great number of improvements and new features that are only available
in EncryptAllonClick, for example:

- Encrypt and decrypt in-place text

- Key manager so you do not need to remember and type in passwords
- Drag and drop encryption and decryption

- Windows Explorer integration for encryption of files and folders

- Convenient fray menu

- Shows the strength of the encryption key

Kllk Op NeXt' For a fully functional 30-day trial version of EncryptAllonClick visit
www, 2BrightSparks.com

MNeat =

5 Setup - EncryptOnClick Er; ?

Completing the EncryptOnClick
Setup Wizard

Setup has finished installing EncryptOnClick on your computer.
The application may be launched by selecting the installed
icons.

Click Finish to exit Setup.

Launch EncryptOnClick
[ Join the mailing list

Klik op Finish.
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Encropt Decrypt
| File [; File
1:1! Faolder ]:i Fulder

De installatie is klaar.
Dit scherm verschijnt. ‘ E] Pl ‘ [ g

|2 2BrightSparks Pte Ltd 2005-2008




Hoe werkt EncryptOnClick?

Na installatie en het openen van het
programma krijg je dit scherm:

Aan de linkerkant onder Encrypt zie je dat je

of een bestand (file) of een hele map (Folder)
kunt versleutelen.

Aan de rechterkant onder Decrypt zie je dat je

of een bestand (file) of een hele map (Folder)
kunt ontsleutelen.

Klik op File of Folder en je kunt klikken
naar het bestand dat of de map die je
wilt versleutelen.

=l 4

B EncryptOnClick (V1.3.1.3)

E ncrupt Decrpt
Dﬁ File E; File
| ] Folder | o Folder
‘ El Cloze ‘ ‘ E,
© 2BrightSparks Pte Ltd 2005-2008

Map selecteren

Choose folder

L_Lé} Bureaublad

& .:'| Mijn documenten

# ¢ Deze computer

& %4 Mijn netwerklocaties

Map: | Mijn documenten |

[Nieuwe map maken I [ oK ] l Annuleren l
Voer boven een wachtwoord in en herhaal Password f'S__(
het in de onderste regel.

Password || |

Klik vervolgens op OK. Confirm Pazswaord | |
Het bestand of de map [ vox | [ Eq Cancel ]
is nu versleuteld.




Na het invullen van een wachtwoord wordt het geselecteerde bestand beveiligd door middel van een
256-bit AES encryptie.
Deze encryptie wordt ook gebruikt door de Amerikaanse overheid.

| Voor het kraken van deze versleuteling is naar verwachting meer dan 20 jaar nodig |

Door te klikken op een beveiligde map of bestand krijg je automatisch het wachtwoordscherm te
zien.

Het decrypten van een bestand of bestandsmap kan alleen door het juiste wachtwoord in te toetsen.
Zorg er dus voor dat je goed onthoudt met welk wachtwoord je de bestanden hebt beveiligd,
anders krijg je ze nimmer meer open.

En dat kan nooit de bedoeling zijn.

Pluspunten van EncryptOnClick

Bestanden worden beveiligd door middel van een 256-bit AES encryptie
Bestanden worden naast een encryptie ook verkleind

EncryptOnClick kan ook gebruikt worden op een USB stick
EncryptOnClick is helemaal gratis en bevat geen spyware of reclames
EncryptOnClick is geschikt voor alle versies van Windows
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Hee, dat zijn
mijn gegevens!

Wees voorzichtig met uw gegevens



